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QUIENES SOMOS

El Departamento de Tecnologias Industriales, ha desarrollado a lo largo del tiempo, varias publicaciones, uno de ellas es
MANTENCION & INDUSTRIA orientada a la gestidon tecnolégica con
énfasis en el mantenimiento, cuyo primer nimero sale en Agosto de 1984 y
el dltimo nimero sale en Diciembre 1992, logrando con mucho esfuerzo
publicar 14 ediciones impresas. Durante su desarrollo se publicaron
trabajos muy interesantes asociados al &mbito antes mencionado. Dada la
importancia de la revista en la historia del Departamento de Tecnologias
Industriales (DTI), hoy se intenta dejar registro digital del esfuerzo
realizado. Aun perduran en la biblioteca de la Facultad Tecnoldgica y entre
colegas del Departamento de Tecnologias Industriales algunos ejemplares
impresos, como evidencia de una historia de esfuerzo y profesionalismo.
Esta revista cientifica y tecnoldgica, aprende y recoge los esfuerzos de los
profesionales que anteceden a este emprendimiento y se proyecta como una evolucién actualizada y potenciada desde
el &mbito tecnologico digital.

El afio 2014, surge un revitalizado esfuerzo, que intenta mostrar el avance cientifico y tecnolégico en,
MANTENIMIENTO INDUSTRIAL, AUTOMATIZACION INDUSTRIAL, CONSTRUCCION Y TELECOMUNICACIONES.
La revista esta dirigida por el Dr. Arturo Rodriguez G., académico del Departamento de Tecnologias Industriales e
investigador Principal del Grupo de Investigacién en Nuevas Tecnologias (GINT), la revista se define como un
emprendimiento que aporta al registro y difusion de los avances cientificos y de las nuevas tecnologias en los diferentes
ambitos de la actividad industrial, este nuevo emprendimiento es denominado Journal of Industrial Neo-Technologies
(JINT).

Visién

La revista sera un espacio de libre acceso, donde la informacion cientifica estara al alcance de todos aquellos que
requieran utilizarla para lograr transformaciones a través del desarrollo tecnolégico.

Mision

Establecer un espacio donde la calidad y la excelencia de la informacién cientifica y tecnolégica se ponga al servicio de
todos para alcanzar la democratizacion del conocimiento.
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DESAFIOS TECNOLOGICOS PARA EL CHILE DEL FUTURO

PROLOGO

La sociedad actual estd orientada casi en su totalidad a las tecnologias de la
informacion y el conocimiento, generando una consistente demanda que se
vislumbra como exigente en el futuro. Esta sociedad requerira de formacion,
capacitacion y especializacion en areas de alto nivel de especificidad, siendo uno
de sus principales desafios el desarrollar las habilidades y competencias en las
nuevas generaciones de tecnologias actuales y de las que estan por aparecer. Los
riesgos en seguridad salud debido al uso tecnolégico, es también otro desafio que
es necesario investigar y proponer normativas para garantizar la salud ciudadana
sin atentar o contaminar su entorno cercano. Desde esa perspectiva el
emprendimiento de la Revista Journal of Industrial Neo-Technologies (JINT) del
Departamento de Tecnologias Industriales de la Universidad de Santiago de Chile permite vislumbrar
un camino de crecimiento editorial y cientifico, aportando al desarrollo de nuestra sociedad.

Dra. Ma. Angélica Ganga Mufoz
Laboratorio de Microbiologia Aplicada
Departamento en Ciencia y Tecnologia de los Alimentos
Facultad Tecnoldgica
Universidad de Santiago de Chile

Santiago, 07 de Agosto 2019
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Seguridad y salud en el trabajo una tendencia para la
region
Safety and health at work a trend for the region.

Manuel Sandoval Castillo!, Elias Bedoya Marrugo?, Armida Arrazola Diaz3

!'Ingeniero Industrial, Técnico superior Universitario en Seguridad Industrial, Postgrado en
Ciencias. Guayaquil-Ecuador.

2 Doctor en investigaciéon y Docencia, ESP Salud Ocupacional, ESP Gestion de
Calidad y auditoria, Msc Sistemas integrados de Gestion. Instructor de Salud Publica,
Centro Agroempresarial y Minero SENA.

3 Odontéloga, Esp. SO Msc Toxicologia, Rep. Legal Fundacién BIOVIDA.

properidadgye@gmail.com, ebedoya@sena.edu.co, biovidafundacion349@gmail.com

Resumen. Reconocer hallazgos sobre seguridad y salud en Ecuador y otras
regiones, su influencia en la economia y estadisticas de la misma naturaleza.
Ademas, reflexionar sobre la importancia de esta disciplina de la salud publica
cuyo objetivo es lograr el mayor bienestar y salud posible. Lograr conocimiento
actualizado sobre el comportamiento holistico de la seguridad y exhortar a las
comunidades cientificas e industriales a aplicarla en su diario quehacer.

Palabras clave: Seguridad, Accidente, Empresa, Salud.

Abstract. Recognize findings on safety and health in Ecuador and other regions,
its influence on the economy and statistics of the same nature. Also reflect on the
importance of this discipline of public health whose goal is to achieve the greatest
possible health and welfare. Achieve updated knowledge about the holistic
behavior of security and encourage the scientific and industrial communities to
apply it in their daily work.

Keywords

Safety, Accident, Company, Health.
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1 Introduccion

Uno de los problemas que mas resaltan en los paises en via de desarrollo, es sin lugar a
dudas la Salud de las personas que habitan en estas naciones. Segln las estadisticas de
la Organizacion Internacional del Trabajo (OIT), en muchos de estos paises, y el
Ecuador es uno de ellos, existe una tendencia al aumento del deterioro la salud de la
poblacidon ocupacionalmente expuesta a accidentes y enfermedades laborales, y esto
representa alrededor de mas de un 33% del total de los habitantes de esta region [1].
Cada afio en el mundo mueren mas de 2,3 millones de mujeres y hombres a causa de
lesiones o enfermedades en el trabajo. Mas de 350.000 muertes son causadas por
accidentes mortales y casi 2 millones de muertes son provocadas por enfermedades
vinculadas con el trabajo. Ademas, mas de 313 millones de trabajadores estan
implicados en accidentes no mortales relacionados con el trabajo lo cual generan dafios
y absentismo en el trabajo [2]. La OIT estima también que anualmente ocurren 160
millones de casos de enfermedades relacionadas con el trabajo. Estas estimaciones
significan que diariamente alrededor de 6.400 personas mueren por accidentes o
enfermedades del trabajo y que 860.000 personas sufren lesiones en el trabajo. Las
estimaciones muestran a su vez, que las enfermedades relacionadas con el trabajo
representan la causa principal de muerte en el trabajo, provocando la muerte de
trabajadores de casi seis veces mas que en el caso de accidentes en el trabajo. Esto debe
poner de manifiesto la necesidad de instaurar un nuevo paradigma de gestion preventiva
que se centre en las enfermedades relacionadas con el trabajo y no solamente en las
lesiones profesionales [3]. Los efectos devastadores en los trabajadores y en sus
familias no pueden ser calculados plenamente, sin embargo, la OIT ha estimado la
importante carga econémica de la falta de inversion en Seguridad y Salud en el Trabajo
para prevenir accidentes del trabajo y enfermedades profesionales. Los costos totales
ascienden al 4% del PIB anual mundial (aproximadamente 2,8 billones de ddlares).
Ademas de las restricciones econdmicas, los costos humanos son inaceptables, una
sociedad mundial tiene la obligacién moral de reducir los costos humanos y econdémicos
[4]. El sector laboral que mas contribuye con el aumento de estas cifras, es el sector de
la construccion, dado que éste se clasifica como de alto riesgo. En todas las actividades
y ocupaciones humanas existen leyes y reglamentos que regulan su funcionamiento; sin
embargo, a pesar de ello, estas exigencias legales son muy pocas veces cumplidas. Los
costos generales de los accidentes y de los problemas de salud son a menudo mayores
de los que se perciben inmediatamente. Por el contrario, invertir en la seguridad y salud
en el trabajo (SST) reduce tanto los costos directos como aquellos indirectos, disminuye
las primas de los seguros y mejora el rendimiento y la productividad, asi como reduce
el absentismo y mejora el estado de d&nimo. A nivel nacional, la reduccion de los costos
de seguridad social y asistencia médica significan impuestos mas bajos, mejor
rendimiento econdmico y mejores prestaciones sociales [5].
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2 Condiciones de trabajo y salud

El analisis de las caracteristicas de las muertes relacionadas con el trabajo, los
problemas de salud, asi como las lesiones no mortales, es fundamental para establecer
prioridades y elaborar estrategias efectivas en materia de Seguridad y Salud en el
Trabajo. Si el subregistro de accidentes del trabajo representa un problema importante,
la situacion es atin mas grave en lo que conciernen las enfermedades ocupacionales [6].
Las enfermedades relacionadas con el trabajo siguen siendo invisibles en comparacion
con los accidentes del trabajo. En la mayoria de los paises, solamente una parte de los
casos reales se diagnostican y se registran. Las enfermedades son detectadas por los
médicos especialistas y su atribucion al trabajo debe ser evaluada para poder establecer
su vinculo con el trabajo. Por consiguiente, el diagndstico de las enfermedades
profesionales presupone conocimientos y experiencia especificos no siempre
disponibles adecuadamente en varios paises en desarrollo. Esto limita la recopilacion
de datos y la capacidad nacional de la vigilancia epidemiologica de la salud de los
trabajadores. Ademas, en algunos paises, la responsabilidad de la salud y la seguridad
en el trabajo puede ser repartida entre varios ministerios de trabajo y de salud, ¢
instituciones de seguridad social, lo que hace que la recopilacion y el analisis de datos
sea complicado [7]. Ademas, varias enfermedades profesionales, como por ejemplo el
cancer profesional o aquel relacionado con el trabajo, se caracterizan por largos
periodos de latencia y por consiguiente, es dificil de reconocer hasta que no se detecten
clinicamente los primeros sintomas. El mayor numero de trabajadores que se desplaza
hacia distintos trabajos con varios niveles de exposicion, junto al acontecimiento de
factores relativos al lugar de trabajo y no, ante la emergencia de una enfermedad, puede
complicar la determinacion de un origen profesional. Ademas, algunos trabajadores
pueden contraer enfermedades en trabajos en los cuales estan expuestos a sustancias
que podrian no haber sido consideradas atn como peligrosas para la salud [8]. La
naturaleza de las enfermedades del trabajo cambia rapidamente, los cambios
tecnoldgicos y sociales, junto a las condiciones econdémicas agravan los peligros para
la salud existentes, y provocan otros adicionales. Las enfermedades profesionales como
la neumoconiosis, siguen estando presentes. Estudios epidemiologicos en paises en
desarrollo muestran que entre el 30 y el 50 por ciento de los trabajadores de las
industrias primarias y de los sectores de alto riesgo (Construccidon) pueden padecer
silicosis y otras neumoconiosis. Al mismo tiempo, nuevas enfermedades profesionales,
como los trastornos mentales por estrés y los trastornos musculoesqueléticos (TME),
estan aumentando [9], Una de las principales causas que predominan en gran medida a
esta realidad se encuentra el inconsciente colectivo y la deficiente formacion ciudadana,
traducida en un desinterés en cumplir con las exigencias legales que regulan al sector.
Existen otras causas que se derivan de éstas mismas como lo son:

Falta de control de los factores de riesgos (Fisicos, Mecénicos, Quimicos, Bioldgicos,
Ergondémicos y Psicosocial); Deficiente formaciéon en materia de seguridad y salud
ocupacional en los niveles de supervision y gerencia; Falta de incentivos de los
organismos reguladores a las empresas por cumplimiento de la gestion preventiva; Falta
de presupuestos adecuados de las empresas para la gestion preventiva. Si bien es cierto
que las actividades de la construccion civil aportan importantes cifras al crecimiento
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econdmico del pais, en paralelo genera pérdidas anuales entre el 4 y el 10% del
Producto Interno Bruto (PIB) del Ecuador [2].

3 Estandares y politica de seguridad y salud

El futuro de la seguridad y salud de los trabajadores en el Ecuador luce incierto o muy
poco claro de no ordenar y buscar el consenso que permita mas alla de las diferencias
politicas e intereses particulares. Ante esta situacion se propone la realizacion de
mejoras y cambios considerables, atendiendo a modelos exitosos a seguir que permitan
la consecucion de diferentes resultados y la generacion de beneficios sostenibles en el
tiempo a todos los involucrados Empresas — Trabajadores — Estado. Actualmente
existen los sistemas de gestion de calidad, seguridad y ambiente regulados por La
Organizacion Internacional de Estandares (ISO), que facilitan la comprension para la
aplicacion de sistemas eficientes y eficaces que contribuyen con el crecimiento y
sostenibilidad de las organizaciones a nivel global [10].

Los procesos de seguridad y salud ya se integran a los factores de competitividad de las
organizaciones empresariales, por ende se convierten en ventajas y beneficios por el
cual vale la pena ocuparse [11]. Por otra parte los sistemas y procesos tecnoldgicos del
manejo de la informacion en tiempo real, exigen a las empresas una toma de decisiones
acordes al dinamismo y anticipadas para evitar consecuencias no deseadas producidas
por las desviaciones de dichos procesos productivos [12].

En paises como Ecuador existe un gran reto de crear una cultura preventiva en
seguridad y salud ocupacional, con el objeto de reducir sustancialmente el deterioro de
la salud de los trabajadores, para ello se requiere unir grandes esfuerzos del colectivo
empresarial para alcanzar esa meta en comun [13].

Hoy en dia existe una propuesta seria con relacion a la aplicacion de la nueva Norma
ISO 45001:2018 y considerarla como norma de aplicacion obligatoria en el pais y de
ser aprobado traera beneficios a las organizaciones, ya que permitird unificar los
criterios de la gestion preventiva y generar las auditorias que alli se exigen, a fin de
medir el grado de cumplimiento de los diferentes topicos técnicos a evaluar [14].

Un aspecto a considerar es el factor econdmico a invertir en este tipo de gestion. Existe
la creencia generalizada que los sistemas de gestion son solo para empresas grandes y
con costos elevados [15].

Una vez obtenido los diagndsticos sobre el nivel de incumplimiento de las exigencias
técnicas y legales en esta materia, se podra generar una mejor planificacion para
desarrollar las recomendaciones que, una vez implantadas, mostraran indicadores
proactivos y los beneficios deseados por todos [16]. En otros paises esta normas no son
de obligatorio cumplimiento; sin embargo muchas empresas las adoptan porque estan
convencidos de que la gestion preventiva de accidentes y enfermedades ocupacionales
producen importantes réditos a la economia (3 a 4%) de sus negocios, mas alla de
reducir las pérdidas y situaciones incomodas asociadas a estos eventos [17].

También sus indices de gestion preventivos las transforman en oportunidades de
negocio para futuras contrataciones bien sea en el sector publico o privado [18].

Estos modelos facilitan el camino para transformar a cualquier empresa
independientemente de su tamafio en una organizacion saludable y sustentable, debido
a que la prevencion contribuye con la eficiencia operacional y es también un factor de
desempeiio economico [19].
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4 Conclusiones

Son los accidentes del trabajo y las enfermedades laborales los problemas que han
preexistido en distintos sectores y representan una gran preocupacion en los campos
humano y econdmico. Siendo necesario hacer frente a estos problemas haciendo
esfuerzos colectivos de paises, ministerios, gremios, empleadores y trabajadores a fin
de crear, poner en practica y fortalecer continuamente una cultura de prevencion en
materia de seguridad y salud. Por todo lo anterior es menester que las politicas
nacionales en materia de seguridad y salud en el trabajo en la region se formulen y
practiquen periédicamente.
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Los conceptos de peligros y riesgos en los nuevos
sistemas de gestion de seguridad y salud en el trabajo

The concepts of hazards and risks in the new safety and
health management systems at work.
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Resumen. Identificar a la teoria de la seguridad industrial como prioridad
organizacional, su interpretacion por distintos actores de la realidad de la
seguridad y salud laboral en el mundo. El presente texto busca presentar la
postura y concepcion sobre lo que conoce como seguridad, junto a los conceptos
de peligro y riesgo, tomando las consideraciones que podrian verse como
seguridad industrial y otros conceptos genéricos, pero con gran significado en el
medio de la seguridad industrial y los sistemas de gestion en seguridad y salud
en el trabajo. Dichos conceptos que a la fecha son objeto de discusion, tienen en
si mismos el objetivo de prevenir la ocurrencia de eventos no deseados como
incidentes de trabajo con o sin dafios o lesiones a los trabajadores y la
infraestructura de la organizacion.

Palabras clave: Sistema de gestion, Accidente, Empresa, Salud.

Abstract: Identify the theory of industrial safety as an organizational priority, its
interpretation by different actors of the reality of occupational safety and health
in the world. The present text seeks to present the position and conception of
what is known as safety, together with the concepts of danger and risk, taking the
considerations that could be seen as industrial safety and other generic concepts
but with great significance in the environment of industrial safety and
management systems in occupational safety and health. These concepts that to
date are the object of discussion, have in themselves the objective of preventing
the occurrence of undesired events such as work incidents with or without
damage or injury to workers and the infrastructure of the organization.

Keywords: Management system, Accident, Company, Health.
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1 Introduccion

El concepto de un sistema de gestion de la seguridad operacional (SMS) para controlar
los riesgos de las actividades operativas se introdujo en las industrias de alto riesgo ya
hace algunas décadas. El SMS requiere que se informen y analicen los accidentes /
incidentes y se tomen medidas para prevenir eventos futuros (1). La evaluacion de
riesgos es la herramienta para mantener sistemas de gestion de seguridad adecuados y
ayudar al disefio de procesos sostenibles, con la identificacion de peligros como el paso
critico. Teniendo en cuenta el andlisis de accidentes pasados y asi tratar la recurrencia
de accidentes (2). Otro importante aspecto es la gestion de la seguridad del proceso el
cual cubre el aspecto de la identificacion de peligros de dicho proceso, entendiendo el
nivel de riesgo y la reduccion de peligros para prevenir fallas relacionadas con el
proceso. La necesidad de comprender como fallan los elementos de seguridad del en
un proceso es esencial para mejorar la calidad del esfuerzo de prevencion de accidentes
3).

El concepto de seguridad para la empresa es variado y tiene varias acepciones, y
consecuentemente diversas aplicaciones y funciones, estas se encuentran en distintas
areas y formas de seguridad: seguridad e higiene, seguridad Industrial, seguridad
patrimonial, entre otras, lo que puede llevar a confusiones. Lo que sin duda es muy
importante es procurar la adecuada administracion de todas ellas para lograr la
seguridad integral de la empresa (4).

En la actualidad parece no existir una preocupacion directa por la salud ocupacional y
se le resta importancia a las acciones encaminadas hacia el logro de esta, ademas; en
las organizaciones industriales parece atin no entenderse el concepto de “seguridad y
salud ocupacional” y por lo tanto estas no se desarrollan en su verdadero valor (5).

En todas las empresas se emplea el concepto de seguridad, independientemente de que
este se desarrolle en forma adecuada o inadecuada”. En algunas empresas, a la
seguridad frecuentemente se le denomina seguridad e higiene, pues en sus procesos
de trabajo estan presentes agentes quimicos u otros que pueden derivar en accidentes,
por lo tanto se hace importante evitar estos en las diferentes areas de la empresa, pues
esto se traduce en pérdidas que pueden ser onerosas en lo econémico y en la imagen
de la compaiiia por lo que generalmente se recurre a un responsable formado en
medicina para asumir estas funciones (6).

Las cuantificaciones de estos eventos afectan a la empresa desde diferentes puntos
tanto econémicos como sociales, vulnerando su economia y la imagen corporativa, por
tal motivo el proposito es realizar un acercamiento a las realidades de la seguridad en
el trabajo, para asi contribuir al mejor entendimiento de la seguridad industrial como
disciplina indispensable para el bien hacer de la empresa y su entorno (7).

La calidad de vida en el lugar de trabajo implica el bienestar de los empleados.
Ultimamente, la expresion "empleados felices" se ha vuelto cada vez mas comun y es
una preocupacion de la relacion inseparable entre empleadores y empleados (8).

Un modelo de evaluacion de riesgos ergondmicos en el campo de la industria aparece
como un desafio de la rama industrial buscando evaluar al trabajador y el lugar donde
realiza la tarea de trabajo, segin el concepto de seguridad Procesos y reglas, y los
aspectos ergonomicos del lugar de trabajo (9).
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Tratando los diferentes tipos de seguridad a los cuales forman el sistema integral dentro
de una compaiiia asi mismo existen los tipos de riesgos, término que hace referencia a
la proximidad o contingencia de un posible dafio, por lo cual se ha de aclarar que existen
riesgos de distinto tipo y que surgen en diferentes ambitos (10). El riesgo laboral, por
ejemplo, se relaciona con la falta de estabilidad o seguridad en un trabajo, mientras el
riesgo bioldgico, por otra parte, hace mencion a la posibilidad de contagio con
sustancias o microorganismos por el contacto con materiales biologicos que son
potencialmente peligrosos mientras el riesgo financiero, por ultimo, esta relacionado a
la solvencia monetaria de una persona, una empresa o un pais (11).

2 Hallazgos sobre la gestion de la seguridad en el contexto

Nociones ya conocidas se refieren a las contingencias generadas por diferentes
contextos a los cuales se esta definitivamente expuesto y pueden afectar a un numero
indeterminado de personas u organizaciones (12). Como contramedidas contra los
incidentes graves, las empresas no solo deben considerar el funcionamiento estable de
la planta desde el punto de vista de la seguridad, sino también la continuidad del
negocio para tomar con prontitud las medidas anteriores contra los ataques cibernéticos,
las empresas deben preparar los recursos corporativos con anticipacion y educar a sus
empleados y operadores mediante el ejercicio de capacitacion (13), no sin antes acotar
que es la seguridad el resultado de diferentes medidas para salvaguardar el normal
desarrollo de las actividades de una organizacion por pequeiia o sencilla que esta sea
(14). Queriendo abordar los conceptos relacionados con la seguridad es indispensable
entender que el peligro como componente obligado al momento de hablar de seguridad
se puede entender como el elemento, condicion o la contingencia inminente de que pase
algo malo. Puede tratarse de una amenaza fisica (real) o de una circunstancia no
abstracta, tan cotidiana y presente en nuestra vida diaria como lo es cruzar una calle
que representa un peligro para los peatones por las muertes ocurridas en ella o
expresiones que en algiin momento se pueden escuchar sobre situaciones peligrosas
(15). En relacion a lo anterior se afirma que el peligro, por lo tanto, es un elemento o
situacion con un potencial dafiino para el cuerpo, el ambiente o la propiedad, donde las
situaciones peligrosas son latentes y suelen ser el primer paso al desarrollo de una
situacion de emergencia.

Por lo cual es posible clasificar al peligro de distintos modos, entre las clasificaciones
formuladas se tiene al peligro latente como aquel que tiene potencial de dafio pero atn
no afecta a nada ni nadie (como un posible desprendimiento de roca de una montafia
que se encuentra en un area sin personas ni viviendas), ademas del anterior se tiene al
peligro potencial, el cual estd en una posicion capaz de afectar a las personas, sus
propiedades o el medio ambiente, por lo que requiere de una evaluacién del riesgo,
ejemplo de esta situacidon son las condiciones que pueden generar accidentes en los
sitios de trabajo por mala distribucion de espacios, pisos en mal estado y humedos o
aparatos energizados (16).

Se habla también del peligro mitigado, situacion presente cuando el peligro potencial
fue identificado y se tomaron medidas para evitar que ocurra un incidente o minimizar
sus consecuencias; reorganizacion de los espacios de trabajo, pisos en buen estado y
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equipos supervisados en mantenimiento que no representan riesgo de electrocucion
para los trabajadores que los operan (17).

Frente a la nocion de riesgo se puede indicar que se caracteriza por su componente
futuro, pues son estos los que presentan un posible evento desfavorable si no son
intervenidos y manejados adecuadamente mediante la prevision, correccion o
educacion para con el personal expuesto en medio de la tarea (18).

El riesgo al no materializarse logra pasar desapercibido ante aquellos que no tienen el
suficiente adiestramiento para detectarlos; sin embargo, estos no dejan de ser
inminentes lo que precisamente, los hace totalmente reales; aunque, por otra parte, que
tienen al mismo tiempo, un doble componente real ¢ irreal (19).

Por un lado, las evidencias previas conforman la realidad del riesgo, pero al estar
ineludiblemente supeditado a la confirmacion futura, éste se convierte en algo todavia
irreal por la imposibilidad de ser palpable (20).

En tal sentido, es necesario mencionar la naturaleza social del riesgo, ante todo hay que
tener en cuenta que el riesgo como tal es tnica y exclusivamente una percepcion (21).
El riesgo es creado en si mismo a partir del momento en que es reconocido. Se crea,
por tanto, cuando se identifica un suceso aparentemente inofensivo como un posible
dafio futuro (22). Al hacerlo, se modifica la anterior vision al respecto de dicha situacion
para adaptarla a la idea del posible mal (23). Se puede afirmar, entonces, que no existe
ninguna conducta libre de riesgo precisamente por el caracter del mismo. Es mas, la
"no toma" de decisiones es ya una decision en si misma fundamentada en la propia idea
de riesgo, Todo ello viene a indicar que el riesgo se basa, fundamentalmente, en su
componente subjetivo, por lo que no es posible distinguir entre el riesgo y su
percepcion, ya que viene siendo en cierto sentido lo mismo (24).

Paralelamente a dichos grandes riesgos, existe lo que podriamos llamar pequefios
riesgos cotidianos, que igualmente son susceptibles de afectar a grandes sumas de
individuos, pero cuyas consecuencias son sufridas de manera individual (25). La teoria
del riesgo es una teoria con la cual se pretende establecer un criterio adecuado para los
fines del derecho y de las necesidades sociales de la época por medio del cual
determinar, cudl o cudles son los responsables de un dafio ocasionado a una persona
natural o juridica (26). Otro concepto relacionado es el denominado “riesgo natural” se
utiliza en contraposicion a riesgo tecnoldgico, pero no implica que el riesgo sea
consecuencia de un fendmeno exclusivamente natural o que el hombre no tenga nada
que ver (27). Visto el riesgo natural como la probabilidad de que un territorio y la
sociedad que habita en él, se vean afectados por episodios naturales de rango
extraordinario resumidos como (riesgo = peligrosidad x vulnerabilidad x exposicion),
entendida la peligrosidad como las caracteristicas de daflo que puede generar el
elemento peligroso (28). Donde la vulnerabilidad se logra entender como la incapacidad
de soportar o resistir un fenomeno adverso amenazante o también la incapacidad para
reponerse después que un evento de las anteriores caracteristicas se ha materializado
(29), sin olvidar que la exposicion se entiende como el periodo de tiempo durante el
cual se esta expuesto al peligro (30).
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3 Conclusion

Para lograr un mejor entendimiento de los tipos de peligro se debe entender que existen
los riesgos puros y especulativos, siendo los riesgos puros la familia de los riesgos en
el que todos los resultados posibles son perjudiciales de alguna manera. Vistos ahora
desde los sistemas de gestion, son un punto de partida significativa que debe tenerse en
cuenta para los fines estratégicos de la prevencion de eventos por parte de la empresa.
En otras palabras, la conjugacion de peligros y su entendimiento bajo la concepcion de
riesgo obtenido con los valores de referencia definidos en la legislacion y las normas
técnicas deben apoyarse en otras fuentes de conocimiento, a saber, como los estandares
internacionales aceptados por cada sector y las directrices locales de seguridad y salud
en el trabajo que con sus especificaciones haran del trabajo un escenario mas
humanizado y comprensible para el hombre que trabaja.
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Resumen. Para mejorar la calidad, pertinencia y cobertura de los servicios
educativos ofertados por una institucion de educacion con el disefio de modulos
de aprendizaje para apoyar los procesos de aprendizaje de un programa de
educacion a distancia en Tecnologia en Gestion de la Seguridad en el Trabajo.
Objetivo: Disefiar modulos de las asignaturas Higiene Industrial II, Seguridad
Industrial I y Seguridad Industrial II para el apoyo en los procesos de aprendizaje
del programa de Tecnologia en Gestion de la Seguridad en el Trabajo en una
institucion de educacion superior a distancia. Métodos: A partir de la revision de
criterios, lineamientos institucionales y fuentes bibliografica de referentes
cientificos y legales vigentes relacionado a la tematica propuesta dentro del micro
curriculo de las asignaturas se describen los contenidos, actividades de
aprendizaje y aspectos de evaluacion y seguimiento del aprendizaje de los
estudiantes. Resultados: La construccion de los mdédulos de aprendizaje de las
asignaturas Seguridad industrial I, seguridad industrial II e higiene industrial.

Palabras clave: Aprendizaje, Formacion Profesional, Caracterizacion.

Abstract: To improve the quality, relevance and coverage of the educational
services offered for an educational institution with the design of learning modules
to improve the learning processes of a distance education program in the
technology in Safety Management in the job. Objective: To design modules of
the subjects Industrial Hygiene II, Industrial Safety I and Industrial Safety II for
the support in the learning processes of the Workplace Safety Management
Technology program in a remote higher education institution. Methods: from the
review of the criteria, guidelines, and bibliographic sources, and, in addition, it
is related to the subject, the proposal, the micro-curriculum, the subjects, the
contents, the learning activities and the aspects of the evaluation and the learning
of learning. Students Results: The construction of the learning modules of the
subject Industrial Safety I, Industrial Safety II and Industrial Hygiene.

Keywords: Learning, Vocational Training, Characterization.
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1 Introduccion

Hoy por hoy uno de los desafios de la educacion superior es el mejoramiento de la
calidad de los procesos, el cual exigen tener una planificacion basada en politicas que
incluyan conocimiento sobre las necesidades del contexto a nivel economico, social, y
cultural, que orienten la formacion y sea acorde a la realidad del entorno, asi como
adelantar actividades de seguimiento de los procesos, y de esta manera garantizar que
las decisiones de mejora apunten al cumplimiento de los objetivos educacionales [1].
Instituciones universitarias de educacion a distancia y virtual con modalidades de
enseflanza que se caracterizan por la interposicion de formas mediadoras entre docentes
y estudiantes, para trascender las limitaciones de tiempo y espacio propios de la
enseflanza directa o presencial [2] y, de esta forma, ampliar las oportunidades de
educacion asi como el ambito de influencia de la educacion, el desarrollo de estas
formas de ensefiar se apoyan en los lineamientos del modelo pedagdgico teniendo en
cuenta las especificidades propias de la educacion a distancia y de la virtual, las que
exigen un soporte bien estructurado de tecnologias virtuales que facilite, tanto al
profesor como al estudiante, el uso de métodos de ensefanza (estrategias pedagogicas)
de tal forma que la distancia no sea un obstaculo para impartir una educacion con
calidad para una poblacion geograficamente dispersa [3]. Sin embargo, una de las
desventajas identificadas por parte de los estudiantes del proceso de educacion a
distancia es la desconfianza que se genera ante la falta de comunicacion entre el profesor
y sus alumnos, frente a esto y para generar una herramienta de autoaprendizaje, surge
la necesidad de crear modulos que potencien en los estudiantes el desarrollo de sus
capacidades, de tal forma que al interactuar con su tutor y compafieros construya un
aprendizaje significativo, en los tiempos pactados dentro de la programacion académica
[4]. La pertinencia de este proyecto radica en mejorar los procesos administrativos y
pedagodgicos del programa académico a distancia Tecnologia en Gestion de la Seguridad
en el trabajo, ya que al construir médulos de aprendizaje con unidades tematicas,
ejemplos y ejercicios de evaluacion, se esta favoreciendo la autonomia en el proceso
de construccion del conocimiento [5], para lo cual se atienden las tendencias formativas
internacionales, nacionales regionales, locales y a la naturaleza de los saberes que
sustentan la formacion integral del Tecndlogo, y asi conjugar y garantizar la formacion
en las competencias académicas, estéticas y éticas [6]. Del mismo modo, la creacion de
modulos en la modalidad de estudio a distancia permite hacer un seguimiento continuo
de los procesos educativos para garantizar que aquello que estd planteado en la
planeacion inicial de curso sea coherente con el quehacer real del docente, de tal forma
que se cumpla oportunamente los tiempos pactados para el desarrollo de la temética y
competencias del curso, con el fin de identificar las debilidades que puedan afectar la
calidad del proceso de ensefianza aprendizaje y de esta manera tomar las medidas
necesarias que permitan mejorar continuamente para alcanzar las metas [7].

2 Aspectos Metodologicos

Para dar cumplimiento al objetivo de disefiar los modulos de aprendizaje como
herramienta de apoyo en el proceso de ensefianza y aprendizaje de los estudiantes de
modalidad distancia, el tipo de investigacion al cual se suscribe este trabajo es
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Investigacion descriptiva, cuyo propdsito es exponer el evento estudiado, haciendo una
enumeracion detallada de sus caracteristicas, de tal modo que en los resultados se
puedan relacionar los elementos observados a fin de obtener una descripcion detallada,
dependiendo del fenomeno y del proposito del investigador [8]. En este caso, la
indagacion va dirigida a describir los contenidos y actividades de aprendizaje y
evaluacion de las unidades de estudio, teniendo en cuenta referentes bibliograficos y
legales vigentes, lo cual no amerita la formulacion de hipdtesis, ya que no se pretende
establecer relaciones de causalidad en el evento estudiado.

Para la realizacion de los mddulos, fue necesario hacer la identificacion de los criterios
institucionales para su construccion, realizar una revision bibliografica sobre los temas
propuestos dentro del micro curriculo de las asignaturas citadas y recopilar bibliografia
actualizada y pertinente. Esta informacion es el insumo para proceder con la
construccion de las unidades didacticas, ejercicios y ejemplos que le permitan al
estudiante desarrollar un conocimiento significativo y contextualizado. Por ultimo, se
definen los criterios de evaluacion que sirvan como referente para el seguimiento del
aprendizaje de los estudiantes. Luego de la construccion de los moédulos de aprendizaje
se procedi6 a hacer la revision de estructura, de estilo y disciplinar con el fin de dar
aval que acredite que la produccion académica cumple con los lineamientos estipulados
por la institucion.

3 Resultados

Con base a los criterios institucionales hallados se disefiaron los modulos de aprendizaje
de las asignaturas Seguridad industrial I, Seguridad Industrial II ¢ Higiene Industrial 1T
teniendo coherencia con el contenido programatico del microcurriculo, donde se tuvo
en cuenta los lineamientos planteados en el manual Instruccional de la estructura del
modulo para la creacion de cursos virtuales en una plataforma de aprendizaje virtual
para los programas a distancia en la institucion de educacion superior:

Presentacion

3.1 Generalidades:
Especifica el nombre del médulo o curso, componente al que pertenece,
programa académico, nivel académico, nimero de créditos que se encargaran
de su desarrollo, etc [9].

3.1.1  Nombre del curso:
Especifique el nombre de este curso

3.1.2. Cédigo del curso (opcional):
Especifique el Cédigo del curso

3.1.3. Programa:
Especifique el programa de este curso

3.1.4. Semestre:
Especifique el semestre de este curso
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3.1.9.

3.1.10.

3.1.11.

3.1.12.

3.2

3.2.1.

3.2.2.

3.2.3.

Area de Formacion (basica, profesional, complementaria, investigativa):
Especifique el area de este curso

Tipo de curso (teérico, practico, tedérico—practico):
Especifique el tipo de curso asignado

Créditos Académicos:
Numero de créditos del curso.

Prerrequisitos o Presaberes:

Conjunto de competencias, y contenidos que el estudiante debe conocer y
poseer para obtener un aprovechamiento Optimo de los contenidos y
actividades propuestas en el eje tematico.

Horas de acompafiamiento:

Horas que el estudiante tiene junto con el tutor(a) el acompafiamiento al Curso

Horas de Trabajo Independiente:
Horas que el estudiante tiene de trabajo independiente al Curso

Tutor (a):
Nombre del Tutor o Tutora del Curso

Email:
|[Email del Tutor o Tutora del Curso

Introduccion:
Constituye la descripcion general de los propésitos del curso, ademas se
deberan esbozar los temas principales a tratar en las unidades de aprendizajes.

Objetivos educativos:

Hace referencia a las metas que se desean lograr con el desarrollo del curso,
en razéon a lo anterior dichos objetivos deben ser concretos, precisos y
tangibles, es 1til la utilizacidon de los siguientes términos: identificar, conocer,
analizar, comprender, clasificar, sintetizar y evaluar, etc. El objetivo educativo
general debe apoyarse en los objetivos especificos que acompaian a cada una
de las unidades de aprendizajes del curso.

Justificacion:
Razones de la realizacion del curso, en términos de las necesidades académicas

y los conocimientos y habilidades que se deseen alcanzar.

Competencias:
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3.2.4.

3.25.

3.2.6.

3.2.6.1.

3.2.6.2.

3.2.6.3.

3.2.64

3.3.

3.4.

Especifique las habilidades que el estudiante alcanzara con el desarrollo del
Ccurso.

Metodologia:

Es el conjunto de actividades y/o estrategias pedagodgicas que debe guiar al
estudiante para lograr un proceso de ensefianza apropiado, teniendo en cuenta,
el enfoque o modelo pedagdgico, el aprendizaje autdbnomo, medios a utilizar,
procesos de auto evaluacion y aprendizaje colaborativo e investigacion
formativa. Es importante que en este proceso se le permita al estudiante hacer
parte activa del proceso de ensefianza aprendizaje, en sintesis, basar la
metodologia centrada en el aprendizaje del alumno. Describa aqui cada una de
las actividades y/o estrategias a utilizar.

Unidades de Aprendizaje:

Define las unidades didacticas que dinamizaran el aprendizaje de los
estudiantes en el curso. En cada una de ellas se describen la introduccion,
objetivos, elementos de competencia, contenido didactico y el conjunto de
actividades que la conforman [9].

Recursos:
Materiales de apoyo para el curso, se dividen en:

Fisicos:
Aula de clases, laboratorios y auditorios.

Tecnologicos:
Son los programas y/o equipos tecnoldgicos a utilizar en el desarrollo del
curso, (Software, Hardware).

Audiovisuales:
Son los equipos con los que se desarrollaran las practicas, tales como:
videobeam, retroproyector grabadoras, caimaras, amplificadores.

Telecomunicaciones:
Sincronos y asincronos, estos pueden ser correos electronicos, chat y foros.

Sistema de Evaluacion:

Diseiie la evaluacion que se realizaran en el desarrollo del curso segtin los tipos
y criterios estipulados en el reglamento estudiantil para verificar que se estan
cumpliendo los objetivos y las competencias definidas para el curso.

Cronograma o Calendario:
Es la planificacion del curso, se describen las actividades en funcion del
tiempo y el contenido:
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3.5. Preguntas frecuentes:
Son un conjunto de preguntas y respuestas frecuentes que generalmente se
hacen los estudiantes en el desarrollo de un curso.

3.6. Glosario:
Incluya un listado de las palabras que mas se utilizan en el curso con un breve
concepto.

3.7. Bibliografia:
Especifique los textos y revistas que puede utilizar el estudiante como material
de guia o consulta permanente. Especifica todas las fuentes bibliograficas y
digitales que se emplearan para el desarrollo del curso, es indispensable incluir
articulos recientes, organizarlas por tipo de fuente (libros, paginas Web,
articulos) y describirlas utilizando las normas de la IEEE o APA [9].

3.8. Enlaces de Interés:
Direcciodn electronica de las paginas web de interés.

4 Conclusiones y Discusion

Con la construccion de médulos de aprendizaje para el programa a distancia Tecnologia
en gestion de la seguridad en el trabajo la institucion educativa desde la planificacion
educativa implementa estrategias para mantener la calidad de los programas educativos
en modalidad a distancia, mediante el disefio de métodos de enseflanza que fomentan
la exploracion de las TIC para el mejoramiento de la educacion ofertada, formacion
integral de los estudiantes y la participacion docentes en el desarrollo de la gestion
educativa, en la programacion articulada de estrategias pedagodgicas y recursos
encaminados a satisfacer las necesidades y ser pertinente con las exigencias actuales

(2].

Frente a esto, los docentes cuentan con las herramientas necesarias para hacer una
autogestion desde su accionar como pieza fundamental en la institucion educativa, y el
éxito de las tareas depende del trabajo cooperativo de la red de docentes involucrados,
quienes desarrollan las diferentes estrategias, herramientas a utilizar y actualizaciones
pertinentes, las cuales permiten generar modificaciones significativas en la
organizacion, asi como establecer un marco de actuacion en la toma de decisiones en
la planificacion curricular con el fin de aprovechar al maximo los recursos y alcanzar
en gran medida los objetivos planteados [5].

La planificaciéon curricular agrupa una serie de contenidos y procedimientos que
permite guiar el proceso enseflanza aprendizaje de tal forma que el estudiante al
finalizar el ciclo educativo, adquiera las competencias académicas, laborales,
cognitivas, procedimentales, investigativas, entre otras, necesarias para que su
desempefio vaya acorde a los criterios establecidos y proponer soluciones a las
problematicas actuales, sin embargo, dentro de esta planeacion no queda consignado
aquellas actividades y recursos formativos ético morales que permiten orientar el
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desarrollo del componente Ser en el proceso educativo, fundamentales para la
formacion de seres integrales [10] .

Es asi como los modulos de aprendizaje para la modalidad de educacion a distancia
permiten percibir el proceso de enseflanza -aprendizaje como una integracion de
saberes, habilidades y actitudes que se congregan de una forma integral, a partir de una
perspectiva global de las situaciones problemas en el entorno. Desde este enfoque la
seleccion del contenido de ensefianza en el curriculo garantiza la autoformacion, a
través del desarrollo de técnicas, herramienta o estrategias que permitan construir un
conocimiento significativo coherente con las necesidades actuales en la sociedad,
partiendo del desequilibrio cognitivo de cada estudiante, es decir activar los
conocimientos previos y motivar en la blisqueda de nuevos conocimientos, y su
aplicacion en situaciones concretas. Asimismo, las estrategias didacticas aplicadas
permiten la construccion del conocimiento a partir de un trabajo individual, grupal, asi
como el trabajo durante consejeria académica con el docente por medio de técnicas que
permitan desarrollar las habilidades del pensamientos como las habilidades
interpersonales comunicativas, con el fin de infundir hébitos académicos de planeacion
y ejecucion de metas en el estudiante.
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Resumen, Se necesitan métodos de respaldo mejorados para servicios que
utilizan tecnologias que involucran procesos de informatizacion actuales en
hospitales, clinicas y consultorios médicos. Los servicios médicos necesitan
constantemente mantener y acceder a la informacion a través de tecnologias de
comunicacion para administrar la informacion médica en las infraestructuras de
la red de atencion médica. Este estudio utilizé herramientas informéticas dentro
del entorno Linux, para desarrollar un software basado en el script bash, que
proporciona un sistema de respaldo automatizado para tareas de infraestructura
de red de atencion médica. El software se evalud realizando 48 tareas de respaldo
y enviando los correos electrénicos correspondientes notificando al profesional
médico sobre el respaldo. El uso de este método basado en computadora para
tareas de copia de seguridad automatizadas permiti6 la copia de seguridad de la
informacion médica y sobre la infraestructura de la red de atencion médica en el
entorno Linux.

Palabras clave: sistemas de imagen médica, telemedicina, seguridad, redes de salud

Abstract, Improved backup methods for services using technologies involving
current computerization processes in hospitals, clinics and physician’s offices are
needed. Medical services constantly need to maintain and access information
through communication technologies to manage medical information in health
care network infrastructures. This study used computing tools such as inside the
Linux environment, to develop a software based on the bash script programming
language, that provides an automated backup system for health care network
infrastructure tasks. The software was evaluated performing 48 back-up tasks and
sending corresponding e-mails notifying the medical professional of the backup.
The use of this computer-based method for automated backup tasks allowed the
backing up of medical information and sending information on the health care
network infrastructure in the Linux environment.

Keywords: medical image systems, security, telemedicine, health networks.
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1 Introduccion

El proceso de informacion relacionada con la infraestructura de atencion médica que
utiliza PACS y el uso de imagenes médicas esta aumentando rapidamente [1] [2] [3].
Los consultorios médicos y las clinicas dependen cada vez mas de obtener y acceder a
la informacion médica de forma electronica. En el caso de una falla en la infraestructura
de la red de salud local, es necesario que los profesionales de la salud tengan acceso a
informacion de respaldo segura [4].

El sistema operativo Linux es muy adecuado para proporcionar rendimiento y
seguridad para la informacién médica no solo en grandes hospitales, sino también en
consultorios médicos y clinicas. El hospital INCOR en Sao Paulo, Brasil (Instituto
Nacional del Corazon) representa una gran infraestructura de atencion médica y ha
utilizado con éxito el sistema operativo Linux [5]. Se han desarrollado nuevos sistemas
de informacion para mantener y enviar informacion sobre las infraestructuras de la red
de atencion médica, por ejemplo, sistemas de monitoreo para mantener y mantener
datos tales como resultados de ECG, registros electronicos de pacientes, informacion
de hospitales y clinicas, y diagnosticos [6].

Del mismo modo, la transmision de datos médicos mediante WLAN (Wireless Local
Area Network) permite el acceso en tiempo real a la informacion del paciente [7]. El
SBIM es otro ejemplo de un sistema informatico para almacenar y administrar datos
médicos. Este sistema proporciona herramientas para administrar y compartir
imagenes, contiene una plataforma para el analisis de imdgenes utilizando tecnologias
web y permite el intercambio de informacion entre usuarios [§].

Las aplicaciones de codigo abierto se han desarrollado para establecer conexiones
seguras para la transmision de imagenes médicas mediante protocolos seguros en
entornos Linux [9], incluidos dispositivos moviles en la plataforma de Android para
respaldar informacién médica [10].

Sin duda, la regulacion de la privacidad de los datos médicos que se transmitiran es
critica para garantizar la confidencialidad médica, especialmente cuando surgen nuevos
desafios de seguridad de conectividad con ciudades inteligentes e internet de las cosas
[11][12].

Por lo tanto, los estudios en informatica sanitaria son necesarios para el desarrollo de
nuevos métodos basados en tareas automatizadas para hacer copias de seguridad de
imagenes médicas en sistemas de informacidn utilizados en infraestructuras de redes
de atencion médica.

2 Métodos

El desarrollo de un nuevo método con tareas automatizadas para la copia de seguridad
de imagenes médicas implicaba cuatro procesos: desarrollo del software, tarea de copia
de seguridad de imagenes médicas, tarea de envio de informacion y uso de herramientas
computacionales. Estos elementos permitieron el acoplamiento y la cohesion entre cada
proceso para realizar tareas en un entorno computacional como GNU/Linux.
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2.1 Desarrollo de software

Se usd un patron predeterminado para la creacion de scripts para ejecutar copias de
seguridad automaticas de imagenes médicas y la transmision de informacion. Se utilizo
el modelo de vida clasico, basado en el principio de las secuencias de pasos en el que
se pueden definir los requisitos de un paso antes del desarrollo de otro paso. Por lo
tanto, se aplicaron las mejores practicas de ingenieria de software y los pasos
principales en el proceso de desarrollo incluyeron la recopilacion de requisitos, analisis
y disefio, implementacion, pruebas e instalacion.

La recopilacion de requisitos se considera requisitos funcionales y no funcionales.
Requisitos funcionales del software previstos para la ejecucion de copias de seguridad
y la transmisién de informacion sobre la infraestructura sanitaria. Los requisitos no
funcionales del software (1) se ajustan a la ejecucion de tareas en modo automatico
utilizando un cronograma determinado por el administrador de la infraestructura, (2)
deben desarrollarse dentro de un contexto de cddigo abierto, (3) utilizaran protocolos
seguros para transmitir informaciéon médica.

2.3 Copia de seguridad de imagen medica

La copia de seguridad de las imagenes médicas se implementd ejecutando scripts en
el lenguaje bash; Este lenguaje se usa a menudo en el entorno Linux. Estas secuencias
de comandos contienen parametros que permiten el uso del protocolo SSH (shell
seguro) y el registro de informacion sobre la copia de seguridad. La version 2 del
protocolo SSH se usé y configurd en el extremo del cliente y del servidor considerando
la conexidn segura punto a punto, incluidos aspectos como la autenticidad, la privacidad
y la confidencialidad en la transmision de imagenes médicas. El codigo de programa
muestra el script creado en lenguaje bash que contiene el comando principal para hacer
una copia de seguridad de las imagenes médicas utilizando el protocolo SSH version 2.

#!/bin/bash
rysnc -avh stats —progress -e ssh /home/a/medicalserverA/dicom_images/
user@10.20.34.1:/home/a/medicalserverB/dicom_images

3 Enviando informacion

El envio de informacion sobre las tareas de respaldo se realizé utilizando los scripts
creados para capturar informacion sobre la infraestructura de la red de atencion médica;
esta informacion se enviara por correo electronico a los administradores del sistema. Se
escribid un encabezado de correo electronico dirigido al administrador del sistema para
notificar que se proporcionoé informacién importante. Este encabezado se compone de
la informacion principal que se incluird dentro de un archivo de texto (message.txt).
Esta informacion incluye el destinatario (Para: administrador), la direccion del
remitente (De: username@provider.com) y la descripcion del asunto (asunto) del
mensaje.

La union entre los comandos computacionales para capturar detalles sobre la
infraestructura de la red de atenciéon médica se muestra en lo codigo del programa
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descrito. Los comandos como ifconfig y grep permiten capturar y registrar la
informacion dentro del archivo de texto (allinfo.txt).

Del mismo modo, la fecha de comando computacional se utilizd para permitir el
registro de la fecha de un evento especifico dentro de un archivo de texto. Esta
informacion es muy importante para la organizacion y administracion de eventos en un
sistema. Ademas, los detalles sobre los comandos computacionales utilizados para
capturar informaciéon son importantes para la evaluacion del espacio de
almacenamiento disponible en el servidor. La disponibilidad de espacio de
almacenamiento es informacion critica para los administradores al tomar decisiones
sobre tareas de respaldo.

Estos detalles son muy importantes para que los administradores decidan continuar o
detener las tareas de respaldo considerando el espacio de almacenamiento:

#1/bin/bash

cat <<EOF > /home/a/doc/art/allinfo.txt

Network information

EOF

[sbin/ifconfig | grep -e 10.20.>> /home/a/doc/art/allinfo.txt
Date of capture

EOF

date >> /home/a/doc/art/allinfo.txt

cat <<EOF >> /home/a/doc/art/allinfo.txt

hard disk information

EOF

/bin/df -h | grep -e Filesystem -e sdal >> /home/a/doc/art/allinfo.txt

El sistema operativo GNU/Linux crea registros sobre intentos validos e invalidos para
establecer conexiones seguras con el protocolo SSH. La informacion sobre la fecha, el
servicio y los mensajes enviados se registraron para cada evento, en cada intento de
conexion utilizando el protocolo SSH, entre un cliente y el servidor. Por lo tanto, estos
registros se capturaron en el servidor desde el contexto (/ var / log) en los archivos
auth.log, como se describe a continuacion:

#!/bin/bash

find /var/log -cmin -60 | xargs grep -E ‘Accepted password’ /var/log/auth.log >
/home/a/Document/art/loginfo.txt

grep -E ““date+%b%d’’/home/a/doc/art/loginfo.txt>
/home/a/doc/art/loginfo2.txt | xargs sort

/home/a/doc/art/loginfo2.txt | uniq >

/home/a/doc/art/finalinfo.txt

Toda la informacion sobre conexiones seguras fue capturada y guardada dentro del
archivo de texto de acuerdo con su ocurrencia. Este archivo de texto contiene
informacion sobre el intento de conexion que se aceptd durante las tareas de copia de
seguridad, como se describe abajo:

#1/bin/bash
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/home/a/doc/art/scriptsshcon.sh

cat <<EOF >> /home/a/doc/art/message.txt

SSH connections

EOF

cat /home/a/doc/art/floginalinfo.txt >> /home/a/doc/allinfo.txt

Después de la captura de informacion de red, fecha, espacio de almacenamiento y
datos sobre conexiones seguras a la copia de seguridad, se usaron comandos
computacionales para compilar toda la informacion (allinfo.txt) dentro del archivo de
texto (message.txt) que se enviara mediante el comando ssmtp:

#!/bin/bash
cat /home/a/doc/art/allinfo.txt >> /home/a/doc/art/message.txt
Jusr/sbin/ssmtp user@provider.com < /home/a/doc/art/message.txt

4 Herramientas computacionales

CRONTAB y SSMTP se utilizaron como herramientas computacionales para
organizar y definir algunas tareas relacionadas con la creacion de scripts en el entorno
Linux. El comando SSMTP se utilizé con scripts para enviar la informacion médica.
Ademas, algunos parametros de configuracion se definieron en el servidor dentro del
siguiente contexto: /etc/ssmtp/ssmtp.conf. El protocolo TLS se aplico para establecer
un tunel de criptografia para enviar la informacion de la infraestructura de atencion
médica por correo electronico:

#!/bin/bash
root=user@provider.com
mailhub=smtp.provider.com:port
FromLineOverride=YES
UseTLS=YES
UseSTARTTLS=YES
AuthUser=username@provider.com
AuthPass=password

El comando CRONTAB se utiliz6 para organizar y definir las tareas automatizadas
siguiendo el cronograma establecido por el administrador del sistema de red. El codigo
del programa descrito muestra el cronograma aprobado por el administrador de la red
utilizando el comando CRONTAB utilizando scripts bash para automatizar las tareas
de respaldo y enviar informacion.

#!/bin/bash
MIN HOUR * * SUN-FRI /home/a/doc/art/backup_medical_images.sh >>
/dev/pts/a

5 Experimentos
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El software desarrollado se utilizé para probar el respaldo de imdgenes médicas y el
envio de informacion sobre el respaldo a los administradores durante un periodo de seis
dias; Se evaluo6 el rendimiento y la tasa de éxito para el cumplimiento de tareas
automatizadas programadas especificas. La Fig. 1 muestra la infraestructura de
atencién médica implementada.

GNU/Linux environment

Authorized Back_up Authorized
users rnedlcal users
images
Medical Image Medical Image
Server A Server B

Fig. 1. Tareas Automatizadas en entorno GNU / Linux

Los requisitos minimos de hardware para instalar esta infraestructura de red de
atencion médica son: computadora 1 (Medical Image Server A) con 2 GBytes de RAM,
disco duro con 32 GBytes y tecnologia de procesador de un solo nucleo (procesador
AMD Athlon 64 3000+) con Linux sistema operativo (Ubuntu Lucid 10.04 - 32 bits)
junto con la computadora 2 (Medical Image Server B) con 512 MBytes, disco duro con
32 GB y procesador Pentium IV 1.9 GHz con el sistema operativo Linux (Ubuntu
Precise Pangolin 12.04 LTS).

6 Resultados y discusion

Se realizaron un total de 48 copias de seguridad de imagenes médicas y 48 eventos de
envio de correos electronicos cumpliendo con las actividades programadas, durante 6
dias dentro de una semana, y utilizando el comando CRONTAB para tareas
automatizadas (Tabla 1).

Tabla 1. Scheduled automated tasks.
Tasks Scheduled Total tasks
automated tasks
Medical 12 am, 3am, 6 am, 48 backups

Image 9 am, 12 pm, 3 pm, per week
Backups 6 pm, 9 pm
Sending 1:30 am, 4:30 am, 48 e-mails
Report 7:30 am, 10:30 am, sent

E-mails 1:30 pm, 4:30 pm, per week
7:30 pm, 10:30 pm

La Tabla 1 muestra las tareas realizadas en los siguientes horarios programados: 12
am., 3 am, 6am,9am, 12 pm, 3 pm., 6 p.m., 9 p.m. en un total de 8 copias de
seguridad diarias del servidor médico A al servidor médico B, que comprende 48
respaldos médicos dentro de una semana. El envio de informacion del servidor médico
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B a los administradores de atencion médica siguid los horarios programados a las 1:30
a.m., 4:30 am., 7:30 a.m., 10:30 a.m., 1:30 p.m., 4:30 p.m., 7 : 30 pm, 10:30 pm que
representan un total de 48 correos electronicos enviados dentro de una semana. Estos
mensajes de correo electronico contienen informes detallados sobre la informacion de
la infraestructura de la red de atenciéon médica que considera los datos sobre las tareas
de copia de seguridad automatizadas.

Estos informes contienen informacion sobre la configuracion de la red, las fechas de
transmision de datos, el espacio de almacenamiento disponible para respaldos
posteriores e informacion sobre intentos validos de respaldar tareas utilizando el
protocolo SSH para conexiones seguras.

Se desarrollé un nuevo método que permite automatizar la copia de seguridad de las
imagenes médicas y enviar informacion sobre las infraestructuras a los administradores
de sistemas médicos. Este nuevo método ayuda a los profesionales informaticos que
trabajan en los sistemas de atencion médica a administrar las infraestructuras de red de
atencion médica. Los resultados demuestran que este método puede reflejarse en
servidores dentro de infraestructuras locales o remotas que son confiables para la
recuperacion de informacion médica [4].

El entorno Linux proporciona rendimiento y seguridad, dos caracteristicas que son
importantes para los profesionales de la informatica que trabajan en redes de
infraestructuras de atencion médica [5]. Por lo tanto, usar el entorno Linux para
desarrollar nuevos sistemas de informacion para informatica médica considerando las
mejores practicas de ingenieria de software, usando scripts bash e incluyendo aspectos
funcionales de transmision de imagenes médicas a través de protocolos seguros es muy
relevante [10] [13] [14].

7 Conclusion

Los resultados demuestran que el método desarrollado en un entorno Linux para
respaldar automaticamente las imagenes médicas y notificar a los administradores del
sistema por correo electronico fue eficiente y se realizé de acuerdo con todas las tareas
programadas.

Agradecimientos

Los autores agradecen el apoio del Grupo de Informatica y Tecnologia en Educacion y
Sociedad (GITES) del campus IFSP Sao Paulo Pirituba pelo apoio logistico, y también
a la Universidad Militar Nueva Granada.

References

1. Fu, H, Jin, Z., Dai, J., Chen, K., Wang, T., Li, T., & Gao, P, “Picture archiving and
communication system in China: The development, problem, and integrating strategy with
[HE,” International Congress Series, vol. 1256, pp. 915-923, Jun. 2003. doi:10.1016/S0531-
5131(03)00246-2

2. M. Hood, H. Scott, “Introduction to picture archive and communication systems,” Journal
Radiology Nursing, vol. 25, no. 3, pp. 6974, Sep. 2006. doi: 10.1016/j.jradnu.2006.06.003

JINT Journal of Industrial Neo-Technologies 32



10.

11.

12.

13.

14.

Dinesh Kapoor, “Picture Archiving and Communication Systems (PACS) — A New Paradigm
in Healthcare,” Apollo Medicine, vol. 7, no. 3, pp. 181-184, Sep. 2010.

Tese: Doutorado - Faculdade de Medicina da USP Ambiente Computacional de Apoio a
Pratica Clinica (2000) Chao Lung Wen.

R. Silveira, “Informatizacdo do Incor racionaliza servicos e recebe prémio Gestdo-SP,”
Diario Oficial da Unido — Poder Executivo, vol. 114, no. 228, Dec. 2004. Sio Paulo.

Hung, K., Zhang, Y. T., “Implementation of a WAP-Based telemedicine system for patient
monitoring,” leee Transactions on Information Technology in Biomedicine, vol. 7, no. 2,
pp. 101-107, Jun. 2003.

Lin, Y.H., Jan, I.C., Ko, P.C.I., Chen Y.Y., Wong, J.M., Jan, G.J, “A wireless PDA-based
physiological monitoring system for patient transport,” Ieee Transactions on Information
Technology in Biomedicine, vol. 8, no. 4, pp. 439-447, Dec. 2004.

Neves, L. A. P., Porcides, G. M.; Giraldi, G. A, “SBIM: An Internet Manager for Sharing
Biological and Medical Images,” Journal of Health Informatics, vol. 3, pp. 137-145, 2011.
Basile, F.R.M, Amate, F.C., “Secure Transmission of Medical Images by SSH Tunneling,”
HCI International 2011 — Posters’ Extended Abstracts Communications in Computer and
Information Science, vol. 173, pp. 486-490, Jul 2011.

Basile, F.R.M.; Amate, F.C., “Application to management of medical images backup using
mobile devices by ssh tunneling,” CBIS 2012 — Congresso Brasileiro de Informatica na
Saude, Curitiba, Brazil, Nov 2012.

Armstrong DG, Kleidermacher DN, Klonoff DC, Slepian MJ. Cybersecurity regulation of
wireless devices for performance and assurance in the age of “medjacking”. Journal of
diabetes science and technology. 2016 Mar;10(2):435-8.

Zeadally, S., Isaac, J. T. and Baig, Z., 2016. Security attacks and solutions in electronic health
(e-health) systems. Journal of medical systems, 40(12), p.263.

Rezacibagha, F. and Mu, Y., 2018. Practical and secure telemedicine systems for user
mobility. Journal of biomedical informatics, 78, pp.24-32.
Thilakanathan, D., Calvo, R.A., Chen, S., Nepal, S. and Glozier, N., 2016. Facilitating secure
sharing of personal health data in the cloud. JMIR medical informatics, 4(2), p.e15

JINT Journal of Industrial Neo-Technologies 33



